
YUBICO YubiKey 5Ci USB-C/Lightning
Security Key

Artikelnummer 999892059

Gewicht 1kg

Länge 1mm

Breite 1mm

Höhe 1mm

Produktbeschreibung
Der YubiKey bietet überlegene Sicherheit durch die Kombination von hardwarebasierter Authentifizierung und Public-Key-
Kryptographie zur effektiven Abwehr von Phishing-Angriffen und zur Vermeidung von Kontoübernahmen. Er bietet Unterstützung für
mehrere Protokolle, darunter FIDO2, Yubico OTP, OATH HOTP, U2F, PIV und Open PGP. Die Benutzer haben die umfassendsten
Optionen für eine starke Authentifizierung, die nicht nur die Zwei-Faktor-Authentifizierung, sondern auch die Unterstützung für die
passwortlose Ein-Faktor-Anmeldung und die Multi-Faktor-Authentifizierung in Verbindung mit Benutzer-Touch und PIN umfasst.
Die Yubikey 5 Serie hilft Organisationen, den Weg in eine passwortlose Zukunft zu beschleunigen, indem sie das FIDO2-Protokoll
unterstützt. FIDO2 unterstützt nicht nur die heutige Zwei-Faktor-Authentifizierung, sondern ebnet auch den Weg für die Abschaffung
der schwachen Passwort-Authentifizierung mit einer starken hardwarebasierten Einzelfaktor-Authentifizierung.
Der YubiKey bietet ein einfaches und intuitives Authentifizierungserlebnis, das für die Benutzer leicht zu handhaben ist und eine
schnelle Akzeptanz und organisatorische Sicherheit gewährleistet. Der YubiKey ist bis zu viermal schneller als eine OTP- oder SMS-
basierte Authentifizierung und benötigt weder eine Batterie noch eine Netzwerkverbindung, so dass die Authentifizierung jederzeit
möglich ist.

Starke Authentifizierung
Der YubiKey bietet überlegene Sicherheit durch die Kombination von hardwarebasierter Authentifizierung und Public-Key-
Kryptografie zur effektiven Abwehr von Phishing-Angriffen und zur Verhinderung von Kontoübernahmen. Er bietet Unterstützung
für mehrere Protokolle, darunter FIDO2, Yubico OTP, OATH HOTP, U2F, PIV und Open PGP. Die Benutzer haben die
umfassendsten Optionen für eine starke Authentifizierung, die nicht nur die Zwei-Faktor-Authentifizierung, sondern auch die
Unterstützung für die passwortlose Ein-Faktor-Anmeldung und die Multi-Faktor-Authentifizierung in Verbindung mit Benutzer-
Touch und PIN umfasst.
Passwortlos aktiviert
Die Yubikey 5 Serie unterstützt das FIDO2-Protokoll und hilft Unternehmen so, den Weg in eine passwortlose Zukunft zu
beschleunigen. FIDO2 unterstützt nicht nur die heutige Zwei-Faktor-Authentifizierung, sondern ebnet auch den Weg für die
Abschaffung der schwachen Passwort-Authentifizierung mit einer starken hardwarebasierten Einzelfaktor-Authentifizierung.
Einfach, schnell und zuverlässig
Der YubiKey bietet ein einfaches und intuitives Authentifizierungserlebnis, das von den Nutzern leicht zu bedienen ist und eine
schnelle Akzeptanz und organisatorische Sicherheit gewährleistet. Der YubiKey ist bis zu viermal schneller als eine OTP- oder
SMS-basierte Authentifizierung und benötigt weder eine Batterie noch eine Netzwerkverbindung, so dass die Authentifizierung
jederzeit möglich ist.
Senkung der IT-Betriebskosten
Die Benutzerfreundlichkeit und Zuverlässigkeit des YubiKey reduziert nachweislich die Anzahl der Vorfälle beim Passwort-Support
um 92%. Dies wurde in einem Forschungspapier von Google dokumentiert, in dem die Einführung durch Google-Mitarbeiter in
mehr als 70 Ländern beschrieben wird. Dank der branchenführenden Unterstützung zahlreicher Protokolle, Systeme und Dienste
durch den YubiKey sind die Implementierungen schneller und kostengünstiger.

Datenblatt zu YUBICO YubiKey 5Ci USB-C/Lightning Security Key

Seite 1



Produkteigenschaften
Zubehörkategorie Sicherheitsprodukte für Computer, Desktop-Computer und Serverzubehör

Farbkategorie Schwarz
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Weitere Bilder
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