Datenblatt zu Sophos Central Intercept X Advanced Abonnement-Lizenzerweite

Sophos Central Intercept X Advanced
Abonnement-Lizenzerweite

Artikelnummer 999519784

Gewicht 1kg

Léange 1mm

Breite 1mm

Hohe 1mm
Produktbeschreibung

Signaturlose Anti-Exploit- und Anti-Ransomware-Technologien sowie Ursachenanalyse schitzen lhre Endpoints vor komplexen
Bedrohungen.

e Ransomware stoppen
CryptoGuard in Intercept X blockiert alle Ransomware-Bedrohungen, die weltweit bekannt sind. Durch Verhaltensanalysen werden
selbst noch unbekannte Ransomware- und Boot-Record-Angriffe zuverlassig gestoppt. Dies macht Intercept X zur
leistungsstérksten Ransomware-Technologie Uberhaupt.

e Exploit Prevention
Sophos Intercept X sperrt Angreifer aus: es blockiert die Exploits und Verfahren, die zur Verbreitung von Malware, zum Diebstahl
von Zugangsdaten und zum Aushebeln von Erkennungsmechanismen genutzt werden. So haben Hacker und Zero-Day-Angriffe
keine Chance mehr, in Ihr Netzwerk zu gelangen.

e Ursachenanalyse
Die Detection- und Response-Technologie informiert Sie detailliert dartiber, wie der Angriff ins Netzwerk gelangt ist, wo er aktiv
war, welche Datenbestande betroffen sind und welche MafRnahmen ergriffen werden sollten. Eine eingehende, forensikbasierte
Analyse gibt Aufschluss Uber die Ursache von Angriffen sowie deren Infektionswege und bietet detaillierte Anweisungen zur
Beseitigung von Infektionen und zur Vorbeugung zukunftiger Risiken.

e Synchronized Security
Synchronized Security vereinfacht und buindelt Ihre AbwehrmafZnahmen durch den Echtzeit-Austausch von Sicherheitsdaten
zwischen lhren Endpoints und Ihrer Firewall. So erhéhen Sie nicht nur lhre Sicherheit, sondern sparen auch wertvolle Zeit beim
Reagieren auf Sicherheitsvorfélle.
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