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Lange Imm
Breite 1mm
Hohe 1mm
Produktbeschreibung

Die alleinige Eingabe von Benutzername und Passwort beim Login ist heute nicht mehr sicher. Fast alle fuhrenden Online-Plattformen
bieten deshalb die Méglichkeit an, sich zusatzlich mit einer weiteren Komponente anzumelden.

Diese sogenannte Zwei-Faktor-Authentisierung (2FA) schiitzt Ihr Benutzerkonto vor Missbrauch und Identitatsdiebstahl in hohem
Male, selbst dann, wenn Benutzername und Passwort einmal in die falschen Hande gelangen.

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) empfiehlt ausdriicklich die Verwendung einer Zwei-Faktor-
Authentisierung!

Das meist verwendete Verfahren ist das zeitbasierte Einmal-PasswortVerfahren, TOTP genannt. Oft werden hierfir Authenticator-Apps
auf Smartphones verwendet. Aufgrund der eingeschrénkten Sicherheit von Smartphones kann hier das TOTP jedoch leicht ausgespéht
werden.

Hardwarebasierende TOTP-Generatoren bieten die hochste Sicherheit. Der REINER SCT Authenticator speichert die elektronischen
Schlissel fur die Logins sicher in seiner Hardware und generiert die TOTP-Einmalpassworter hochgenau alle 30 Sekunden. Er arbeitet
ohne Internetverbindung und kann deshalb online nicht angegriffen werden. Zusétzlich kann seine Funktion noch mit einem PIN-
Schutz abgesichert werden.

Der REINER SCT Authenticator erkennt mittels eingebauter Kamera die von der Online-Plattform angezeigten Authentisierungsdaten
in Form eines QR-Codes blitzschnell und ordnet diese einem Konto zu.
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Weitere Bilder

TOTP Account
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