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Produktbeschreibung
McAfee Cloud Workload Security automatisiert die Erkennung sowie den Schutz flexibler Workloads, um Sicherheitslücken zu
schließen, hochentwickelte Bedrohungen abzuwehren und die Verwaltung hybrider Clouds zu vereinfachen.

Automatisierte Erkennung und Bereitstellung
Dank kontinuierlicher Workload-Erkennung erhalten Sie einen zentralen Überblick über alle Instanzen in Ihren Amazon Web
Services (AWS)-, Microsoft Azure- und VMware-Konten. Gleichzeitig können Sie Ihre Workloads mit Automatisierungsvorlagen
von Anfang an schützen.
Visualisierung und Kontrolle von Netzwerkbedrohungen
Aufgrund der veränderlichen und dezentralen Struktur hybrider Workloads funktionieren herkömmliche peripheriebasierte
Schutzmaßnahmen nicht. Cloud-eigene Netzwerkvisualisierung, priorisierte Warnung vor Risiken sowie Mikro-Segmentierung
liefern die Erkenntnisse und Kontrolle, mit deren Hilfe sowohl Angriffe innerhalb des Rechenzentrums als auch externe
Bedrohungen abgewehrt werden können.
Workload-Schutz vor hochentwickelten Angriffen
Mit integrierten Gegenmaßnahmen, die von Machine-Learning- und Whitelisting-Funktionen, Eindämmung von
Anwendungsprozessen bis zu für virtuelle Maschinen optimierten Malware-Schutz, Dateiintegritätsüberwachung sowie Mikro-
Segmentierung reichen, können Sie Workloads vor Bedrohungen wie Ransomware und gezielten Angriffen schützen.
Vereinfachte Cloud-Sicherheitsverwaltung
In einer zentralen Übersicht werden Sicherheitsrichtlinien und -verwaltung für Endgeräte, physische und virtuelle Server und
Desktop-Geräte sowie Hybrid- und Mehr-Cloud-Umgebungen zusammengefasst.
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