
WatchGuard ThreatSync+ SAAS NFR 1
year 1+ license

Artikelnummer 999935119

Gewicht 1kg

Länge 1mm

Breite 1mm

Höhe 1mm

Produktbeschreibung
ThreatSync+ SaaS ist eine Erweiterung der ThreatSync XDR-Lösung von WatchGuard. Sie wird in der WatchGuard Cloud verwaltet
und bietet eine hocheffektive Lösung zur Erkennung und Reaktion auf Cloud- und SaaS-Anwendungen für Cybersecurity-Teams, die
sich mit dem Schutz von Cloud-Umgebungen beschäftigen. Mithilfe von KI-gesteuerten Sicherheitsrichtlinien liefert ThreatSync+ SaaS
eine einheitliche Ansicht von M365, Azure, Google Workspace, Google Cloud und AWS Cloud-Risiken und -Bedrohungen, die durch
intelligente Warnmeldungen, Untersuchungsansichten und Compliance-Berichte priorisiert werden.
Sobald Cloud-Risiken und Bedrohungsereignisse identifiziert sind, sendet ThreatSync+ SaaS sie zur Behebung an ThreatSync Core,
um eine einheitliche Orchestrierung zu ermöglichen. Zusammen optimieren sie die Cybersicherheit in der Cloud, verbessern die
Transparenz, automatisieren Reaktionsmaßnahmen im gesamten Unternehmen schneller, reduzieren Risiken und Kosten und bieten
eine höhere Genauigkeit.

Erkennen Sie Risiken und Bedrohungen in Ihrer gesamten Cloud-Umgebung
ThreatSync+ SaaS bietet Managern von hybriden Netzwerken und Cloud-Betriebssystemen einen umfassenden Überblick über
abnormale, risikoreiche Aktivitäten in Cloud-Umgebungen und SaaS-Anwendungen. Diese Transparenz ermöglicht es Managern,
gefährdete Benutzer- und Administratorkonten, Cloud-Anwendungen und Dateiaktivitäten schnell zu identifizieren, ohne die IT-
Teams zu überfordern.
Bedrohungen erkennen und stoppen, Verweildauer reduzieren
ThreatSync+ SaaS ermöglicht eine automatisierte, kontinuierliche Überwachung von Bedrohungen über Cloud-Plattformen und
SaaS-Anwendungen hinweg. Mit einer einzigartigen Kombination aus Cyber-TTP-Richtlinien, Bedrohungsdaten und künstlicher
Intelligenz liefert es eine kurze, nach Prioritäten geordnete Liste intelligenter Warnmeldungen und Bedrohungsberichte. Cyber- und
IT-Manager können dann rund um die Uhr Cyberangriffe schnell untersuchen und beheben.
Kontinuierliche Compliance nachweisen
ThreatSync+ SaaS enthält Hunderte von ISO 27001-, NIST 800-53- und Cyber Essentials-Konformitätskontrollen für Cloud-
Plattformen und SaaS-Anwendungen. Diese Kontrollsets sind einfach zu aktivieren und bieten sofortigen Einblick in die
Wirksamkeit der Kontrollen, SLA und die Verfolgung der Konformitätsziele. Fügen Sie WatchGuard Compliance Reporting hinzu,
um vorgefertigte, automatisierte Konformitätsrichtlinien und Berichte über die Wirksamkeit von Kontrollen zu erhalten, die FFIEC,
NIST, ISO, NIAC, CMMC und mehr abdecken.
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Produkteigenschaften
Lizenzkategorie Abonnement-Lizenz

Lizenztyp Abonnement-Lizenz

Lizenz-Gültigkeitsdauer 1 Jahr

Anzahl Lizenzen 1 Lizenz
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Weitere Bilder
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