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BitDefender GravityZone Elite Security -
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Artikelnummer 999952580

Gewicht kg Bitdefender

Léange Imm
Breite 1mm
Hohe Imm
Produktbeschreibung

Bitdefender Endpoint Security HD schutzt Unternehmen vor dem gesamten Spektrum hochentwickelter Cyber-Bedrohungen mit
Geschwindigkeit, Genauigkeit, geringem Verwaltungsaufwand und minimalen Auswirkungen auf das System. Die verbesserte Losung
macht es Uberflissig, mehrere Endpoint-Security-Losungen auf einem Rechner zu betreiben, da sie préventive Kontrollen, mehrstufige
Nicht-Signatur-Erkennungstechniken und automatische Reaktionen in einer einzigen Plattform kombiniert. Endpoint Security HD
verhindert unbekannte Bedrohungen und erkennt gezielte Angriffe, die andere Endpoint-Sicherheitsldsungen umgehen, mithilfe von
fortschrittichem maschinellem Lernen, Verhaltensanalyse und einer Reihe anderer nicht-signaturbasierter Technologien. Sobald eine
Bedrohung erkannt wird, ergreift Endpoint Security HD sofort Mal3nahmen, einschlie3lich der Rickgéngigmachung bdsartiger
Anderungen, damit Ihr Unternehmen normal weiterarbeiten kann.

e Erkennen und verhindern Sie das gesamte Spektrum an hochentwickelten Bedrohungen und unbekannter Malware
GravityZone Security HD bekampft hochentwickelte Bedrohungen und unbekannte Malware, einschliel3lich Ransomware.
Hochentwickelte Angriffe wie PowerShell, skriptbasierte, dateilose Angriffe und ausgefeilte Malware kénnen erkannt und vor der
Ausfiihrung blockiert werden.
Blockiert Exploit-basierte Angriffe
Aufsehenerregende Angriffe beginnen oft mit Exploits, um Code auf Zielsystemen auszufihren. Die Anti-Exploit-Technologie von
Bitdefender konzentriert sich auf Angriffs-Tools und -Techniken, um fortgeschrittene Angriffe zu erkennen und zu blockieren, die
Zero-Day- und ungepatchte Schwachstellen ausnutzen, wie ROP (Return Oriented Programming), Shellcode und virtuelle Zeiger.
Sie verhindert auch Browser-Exploits.
Verbesserte Genauigkeit ohne Fehlalarme
In der adaptiven Schichtenarchitektur arbeiten Anti-Exploit, maschinelles Lernen, Verhaltensanalyse und die Cloud-basierte
Sandbox zusammen, um eine héhere Erkennungsrate mit htherer Genauigkeit zu erreichen und Stérungen durch Fehlalarme zu
vermeiden.
e Automatische und sofortige MaBnhahmen (automatisierte Beseitigung von Bedrohungen und Reaktion)
Sobald eine Bedrohung erkannt wird, neutralisiert die Endpunktsicherheits-HD diese sofort durch MalRnahmen wie
Prozessbeendigung, Quarantine, Entfernung und Riickgangigmachung von bosartigen Anderungen. Sie teilt
Bedrohungsinformationen in Echtzeit mit Global Protective Network, dem Cloud-basierten Bedrohungsinformationsdienst von
Bitdefender, um &hnliche Angriffe Uberall auf der Welt zu verhindern.
Gewinnen Sie Bedrohungskontext und Transparenz
Die einzigartige Fahigkeit von Bitdefender Endpoint Security HD, verdachtige Aktivitdten zu erkennen und zu melden, erméglicht
Administratoren eine frihzeitige Warnung vor bosartigem Verhalten, wie z. B. zweifelhaften Betriebssystemanfragen,
ausweichenden Aktionen und Verbindungen zu Befehls- und Kontrollzentren.
e Hohere Betriebseffizienz mit einem einzigen Agenten und einer integrierten Konsole
Bitdefenders einziger, integrierter Endpunkt-Sicherheitsagent verhindert eine Ermidung der Agenten. Das modulare Design bietet
maximale Flexibilitdt und ermdglicht es Administratoren, Sicherheitsrichtlinien festzulegen. GravityZone passt das
Installationspaket automatisch an und minimiert den Platzbedarf des Agenten. GravityZone wurde von Grund auf fur
Sicherheitsarchitekturen nach der Virtualisierung und der Cloud entwickelt und bietet eine einheitliche Sicherheitsmanagement-
Plattform zum Schutz von physischen, virtualisierten und Cloud-Umgebungen.
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Produkteigenschaften

Lizenz-Gultigkeitsdauer 2 Jahre

Lizenzkategorie Abonnement-Lizenz
Lizenztyp Abonnement-Lizenz
Anzahl Lizenzen 1 Lizenz
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Weitere Bilder

e

Bitdefender
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