
YUBICO YubiKey 5 NANO FIPS USB-
Sicherheitsschlüssel

Artikelnummer 999892067

Gewicht 1kg

Länge 1mm

Breite 1mm

Höhe 1mm

Produktbeschreibung
Die YubiKey 5 FIPS-Serie ist eine hardwarebasierte Authentifizierungslösung, die einen hervorragenden Schutz gegen Phishing bietet,
die Übernahme von Konten verhindert und die Compliance-Anforderungen für starke Authentifizierung erfüllt. Diese Serie von
Sicherheitsschlüsseln ist FIPS 140-2-validiert (Overall Level 2, Physical Security Level 3) und erfüllt die Authenticator Assurance Level
3 (AAL3) der NIST SP800-63B-Richtlinie.

Starke Authentifizierung
Der YubiKey bietet überlegene Sicherheit durch die Kombination von hardwarebasierter Authentifizierung und Public-Key-
Kryptographie zur effektiven Abwehr von Phishing-Angriffen und zur Vermeidung von Kontoübernahmen. Jeder Schlüssel bietet
Unterstützung für mehrere Protokolle, einschließlich Yubico OTP, OATH HOTP, U2F und PIV. Die Benutzer haben die
umfassendsten Optionen für eine starke Authentifizierung, einschließlich Zwei-Faktor- und Multi-Faktor-Authentifizierung.
Einfach, schnell und zuverlässig
Der YubiKey bietet ein einfaches und intuitives Authentifizierungserlebnis, das für die Benutzer leicht zu handhaben ist und eine
schnelle Akzeptanz und organisatorische Sicherheit gewährleistet. Der YubiKey ist bis zu viermal schneller als eine OTP- oder
SMS-basierte Authentifizierung und benötigt weder eine Batterie noch eine Netzwerkverbindung, so dass die Authentifizierung
immer verfügbar ist.
Senkung der IT-Betriebskosten
Die Benutzerfreundlichkeit und Zuverlässigkeit des YubiKey reduziert nachweislich die Anzahl der Passwort-Supportfälle um 92%.
Dies wurde in einem Forschungspapier von Google dokumentiert, in dem die Einführung durch Google-Mitarbeiter in mehr als 70
Ländern beschrieben wird. Dank der branchenführenden Unterstützung zahlreicher Protokolle, Systeme und Dienste durch den
YubiKey sind die Implementierungen schneller und kostengünstiger.
Moderne Authentifizierung vom Branchenführer
Der YubiKey ist die vertrauenswürdige Wahl für sichere Authentifizierung für die größten Technologie-, Finanz- und
Einzelhandelsunternehmen der Welt. Dazu gehören 9 der 10 größten Technologieunternehmen, 4 der 10 größten US-Banken und
2 der 3 größten globalen Einzelhändler. Unternehmen wie Google, Facebook, Salesforce und Tausende mehr vertrauen dem
YubiKey, um den Zugang zu Computern, Netzwerken und Online-Diensten zu schützen.
Erfüllen Sie Compliance-Anforderungen
Die YubiKey FIPS-Serie ermöglicht es Behörden und regulierten Industrien, die Anforderungen des Authenticator Assurance Level
3 (AAL3) der NIST SP800-63B-Richtlinie zu erfüllen.
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